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Nos nossos dias, criancgas, jovens e adultos interagem diariamente com tecnologias
(os telemoveis, as consolas de jogos e a Internet) e contactam, experimentam e vivenciam
uma infindavel variedade de oportunidades, atitudes e situacoes. A troca de ideias, opinides,
experiéncias, a intera¢éo social online e as oportunidades de aprendizagem dai decorrentes
apresentam enormes beneficios para todos, mas podem, por vezes, colocar criancas, jovens
e adultos em perigo.

A seguranca digital abrange questdes relacionadas ndo s6 com criancas e jovens,
mas também com adultos e com a utilizacdo que todos fazem da Internet e de todos os
dispositivos que permitem a comunicacédo eletrénica em ambiente escolar e fora dele. Isto
exige a formacdo de todos os elementos da comunidade escolar sobre o0s riscos e
responsabilidades envolvidas e faz parte do cuidado inerente a funcéo de cada educador.

Todos os educadores e professores devem, pois, ter consciéncia da importancia das
boas préaticas de seguranca digital, visando a educacdo, a protecdo e a formacdo das
criangas e dos jovens sob o seu cuidado para o correto e adequado uso das tecnologias.

A politica de seguranca digital €, por isso mesmo, essencial na definicdo de principios

nucleares de acao, que todos os elementos da comunidade escolar devem aplicar.

O Coordenador da Politica de Seguranca Digital € um Assessor da direcao.
A politica de Seguranca Digital, redigida com base na Politica do Selo de Seguranca Digital

e na legislacéo aplicavel, sera revista anualmente.

Este é documento é complementado por outro de nome “POLITICA INTERNA DE

PRIVACIDADE E DE DISPONIBILIZACAO DE DADOS PESSOAIS DE ALUNOS”. Nesse

documento sdo abordadas com maior pormenor as questdes relativas a disponibilizacdo dos

dados pessoais dos alunos.

Politica aprovada pelo Conselho Pedagogico em, 17 de janeiro de 2019
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1. Ensino e aprendizagem

1.1.

A importancia da utilizacao da Internet

Devendo fazer parte integrante do curriculo como uma ferramenta essencial na
aprendizagem, a utilizagcdo da Internet no Agrupamento deve elevar os padrdes educativos,
promover o sucesso dos alunos, apoiar o trabalho dos professores e reforcar a administracdo
escolar.

O acesso a Internet é um direito dos alunos que demonstrem responsabilidade e maturidade
na sua utilizagéo.

Nas atividades de ensino e aprendizagem dever-se-a ensinar aos alunos o que é e 0 que nao
€ uma utilizagdo aceitavel da Internet, e ser-lhes-do indicados objetivos claros, quando
utilizam a Internet, tendo em conta o curriculo e a idade.

A cOpia, e a utilizacdo subsequente de materiais obtidos na Internet, por alunos e professores,
devem cumprir a legislagdo em matéria de direitos de autor, incluindo o conhecimento dos
varios tipos de licenciamentos disponiveis na Web e as regras de utilizacdo dos recursos
educativos abertos.

Os niveis de acesso a Internet seréo estabelecidos de acordo com os requisitos do curriculo
e a idade e capacidades dos alunos.

Todas as atividades escolares que impliguem o uso da Internet devem permitir aos alunos
aprender a pesquisar e a avaliar / validar informagéo, de acordo com a sua autoria, pertinéncia
e rigor.

Todas as atividades escolares que impligquem o uso da Internet devem integrar a
apresentacéo das referéncias bibliograficas, nomeadamente através da aplicacdo da norma

APA, cuja aplicacao foi aprovada em Conselho Pedagdgico.

2. Gestao de sistemas de informacéo

2.1 Manutencédo da seguranca dos sistemas de informacéo

A seguranga dos sistemas informaticos do Agrupamento e dos utilizadores sera revista
anualmente.

A protecao antivirus sera atualizada mensalmente.
Os dados pessoais enviados através da Internet ou transferidos para fora da escola estéo

protegidos pelos sistemas de seguranca dos programas utilizados, tendo em conta as
recomendacdes da Comissado Nacional de Protecdo de Dados na Deliberagcéao n.° 1495/2016
relativas as restricdes de acesso a esses sistemas e a robustez das palavraschave.

Os dispositivos amoviveis serdo utilizados de acordo com as autorizacbes especificas de

cada servigo, estando os sistemas preparados para uma analise automatica com antivirus.
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» Alnstalacdo de software para fins educativos nos PC de mesa e portateis deve ser autorizada
pelo Coordenador da Seguranca Digital e feita, preferencialmente, por um membro da equipa
TIC, ou pelo membro da empresa de servigcos de assisténcia técnica de informética. Os
utilizadores ndo devem colocar / deixar ficheiros de uso pessoal ou dos alunos nos PC ou nos
dispositivos méveis. Apds a utilizacdo, nomeadamente para atividades letivas, todos os
ficheiros devem ser removidos. Nos dispositivos méveis, os utilizadores também devem ter o
cuidado de remover todas as contas pessoais associadas a aplicacoes.

* A capacidade e o funcionamento dos sistemas informaticos serdo analisados, pelo menos,
uma vez por ano letivo.

« E obrigatéria a utilizacdo de nomes de utilizador e palavras-passe para aceder a rede da
escola.

* A pégina inicial de navegacdo de cada PC ao servico dos utilizadores sera definida pela
direcdo, de acordo com as necessidades / interesses dos servicos. Os utilizadores nao

devem, em circunstancia alguma, alterar as paginas de navegacao pré-definidas.

2.2. A gestao do correio eletrénico
* A comunicagdo com alunos, pais / encarregados de educacdo e com instituicbes para
tratamento de assuntos oficiais do Agrupamento deve ser realizada a partir de enderecgos
eletrénicos institucionais.
+ As mensagens de correio eletronico enviadas para organizacfes externas devem obedecer a
procedimentos de escrita e de protocolo similares aos do envio de oficios por correio fisico.
+ O reencaminhamento de mensagens em cadeia deve ser evitado e a difusdo de informagéo

em grupo dever ser cuidadosa, de modo a evitar ser objeto de spam.

2.3 Gestdo dos conteudos publicados

+ Asinformac@es de contacto na pagina Web do agrupamento devem ser a morada, 0s nimeros
de telefone e o email do agrupamento. Nao deve ser publicada qualquer informacdo pessoal
de alunos ou professores.

* A publicitacdo online de horéarios das turmas e a listagem dos alunos das turmas s6 sera
efetuada se 0s sistemas garantirem um acesso restrito a alunos e a pais e encarregados de
educacao, com palavras-passe robustas. Nao serdo publicadas pautas online e as pautas
afixadas em papel nos locais de estilo seguirdo as recomendacfes da Comissdao Nacional

sobre Protecédo de Dados relativas a faltas e outros dados de natureza pessoal.
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O Diretor € o responsavel editorial geral pelos contetdos digitais publicados pelo
Agrupamento na Internet e deve assegurar que os conteudos publicados séo corretos e
adequados.

Todas as publicacbes em formato digital da responsabilidade de membros do Agrupamento
devem respeitar os direitos de propriedade intelectual, as politicas de privacidade e os direitos

de autor.

2.4 Publicagéo de fotografias, de gravacOes de voz e de trabalhos de alunos

Antes da publicacdo de imagens ou de gravagcbes video que incluam alunos, deve ser
garantida a autorizacdo expressa e informada, de acordo com a legislacdo aplicavel.

A publicagdo em linha, em rede aberta ou circuito fechado, de imagens dos alunos ou de
gravagdes contendo a sua voz sO sao admissiveis se ndo houver uma relacdo direta entre a
imagem e o som e o home dos alunos, reduzindo, assim, significativamente, a possibilidade
de identificacdo dos alunos.

A captacdo de imagens dos alunos deve, preferencialmente, ser executada de longe ou de
angulos que reduzam significativamente a possibilidade de identificacao.

Os professores ndo devem recolher imagens ou voz dos alunos com os seus dispositivos
pessoais e ndo podem publicar diretamente imagens ou outros registos dos alunos nas suas
redes sociais pessoais.

O consentimento por escrito sera mantido pela escola, sempre que as imagens de alunos
forem utilizadas para fins de publicidade, até as imagens em causa deixarem de ser usadas.
Os trabalhos de alunos s6 seréo publicados com a autorizacdo dos mesmos ou dos pais /
encarregados de educacao das criancas e devem conter uma ficha técnica, na qual deve estar

incluida uma licenga de publicacao.

2.5 Gestdo de comunidades sociais virtuais, redes sociais e publicacdes pessoais

Através de atividades dinamizadas pelos professores em sala de aula e pelo Servigco das
Bibliotecas Escolares, os alunos serdo ensinados a usar a Internet e as redes sociais, de
modo a protegerem a sua privacidade, a evitarem a divulgacao de dados pessoais, a negarem
0 acesso a desconhecidos e a bloquearem comunicacdes ndo desejadas

Os professores que pretendam utilizar ferramentas das redes sociais com 0s alunos em
atividades curriculares devem avaliar o risco dos sitios na Internet, antes de os utilizarem e
verificar os termos e condicfes dos mesmos, de modo a garantir que sdo adequados as

idades dos alunos.
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Os blogues ou wikis oficiais geridos pelos professores devem estar protegidos por
palavrapasse.

Através da pagina Web do Agrupamento, sdo disponibilizados aos pais / encarregados de
educacao materiais relacionadas com a utilizacdo de redes sociais, meios sociais e sitios de
publicacdo pessoal (dentro ou fora da escola), especialmente para os alunos mais novos.
Acbes de sensibilizacdo para o uso seguro da Internet podem vir a ser organizadas em

colaboracéo com as Associacdes de Pais e Encarregados de Educacao do Agrupamento.

2.6 Gestao dos sistemas de filtragem

O acesso a Internet fornecido pelo Agrupamento incluira sistemas de filtragem adequados a
idade e a maturidade dos alunos.

Todos os membros da comunidade escolar que violarem os sistemas de filtragem ou
acederem a sitios com conteudos inadequados ao espago escolar serédo alvo de procedimento
disciplinar.

Serédo feitas verificagbes regulares, para comprovar a eficacia dos métodos de filtragem

adotados.

3. DecisBes quanto as politicas

3.1 Autorizacao do acesso a Internet

O Agrupamento mantera um registo atualizado de todos os alunos e professores que séo
autorizados a aceder as comunicacdes eletronicas da escola.

Nos 5.° e 10.° anos, no ato da matricula, os pais e Encarregados de Educacéo ter&o
conhecimento da Politica de Seguranca Digital e dos recursos para a utilizacdo segura da
Internet, disponiveis no sitio Web do Agrupamento e seréo incentivados a analisa-los com os

seus educados.

3.2 Resolucgao de incidentes relativos a Seguranca Digital

Todos os elementos do Agrupamento deverao informar o Coordenador da Seguranca Digital
(Nuno Rocha) se tiverem conhecimento de situacdes preocupantes, do ponto de vista da
seguranca digital (tais como violagdes do sistema de filtragem, cyberbullying, contetdos
ilicitos, utilizacdo inadequada de equipamento, etc).

O Coordenador da Seguranca Digital registara todos os incidentes, no livro de registo de
incidentes comunicados, bem como todas as medidas aplicadas, e tomara as providéncias
necessarias nos casos de cyberbullying.

A aplicacdo de medidas para superacao de problemas relativos & Segurancga Digital, incluindo
0s que possam implicar a aplicacdo de medidas disciplinares, deve ser articulada com os

responsaveis pelos servicos onde ocorreram os problemas.
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Alteracdes no acesso e nos Servicos, decorrentes da aplicacdo de medidas no ambito da
Seguranca Digital, devem ser comunicadas a alunos, docentes e pessoal ndo docente, ainda
que com a devida protecdo de confidencialidade das pessoas envolvidas.

Sempre que houver razdes para crer ou recear que ocorreu ou esta a ocorrer alguma atividade
ilegal, o Agrupamento contactara a Equipa de Protecdo de Menores, através da Direcdo, e

encaminhara a situacéo para a Policia.

3.3 Gestédo dos casos de cyberbullying

O cyberbullying ndo sera tolerado e todos os incidentes detetados serdo comunicados a
Direcdo, ao Coordenador da Seguranca Digital e as autoridades competentes, quando
necessario.

Os alunos do 5.° ano terdo sessdes, dinamizadas por diferentes entidades do agrupamento,
se necessario, em que serdo sensibilizados para as questdes do cyberbullying.

Todos os incidentes de cyberbullying comunicados seréo registados e serdo investigados,
aplicando-se, quando necessario, os procedimentos de inquiricAo usados nos processos
disciplinares, tal como estabelecido no Regulamento Interno.

As sancdes para os envolvidos em cyberbullying podem incluir:
o eliminacdo de todo o material considerado inapropriado pelo(a) autor(a) dos atos ou,

caso se recuse ou ndo seja capaz de o fazer, eliminacéo realizada pelo fornecedor do
servigo para que apague os conteddos em questao;

o 0(a) autor(a) podera ver o seu direito de acesso a Internet na escola suspenso durante
um periodo de tempo a determinar pela dire¢éo

o 0s pais / encarregados de educacéo serdo informados da sancao aplicada;

o a Policia sera contactada, caso se suspeite de agéo ilicita.

3.4 Gestédo de telemdveis e equipamentos pessoais

Em sessfes de sensibilizacéo e atividades dirigidas a alunos dos 5.° e 10.° anos, dinamizadas,
guando possivel, em articulagdo com as atividades curriculares, os alunos seréo instruidos
guanto a utilizacao segura e adequada de telemdveis e outros equipamentos pessoais e serao
sensibilizados para os limites e consequéncias dos seus atos.

Os telemOveis ou equipamentos pessoais ndo podem ser utilizados durante as aulas ou
tempos letivos formais (devendo, por isso, estar desligados), a ndo ser para efeitos
pedagdgicos devidamente autorizados, orientados e supervisionados pelo professor.

A funcéo de Bluetooth dos telemdveis deve estar sempre desligada e ndo pode ser utilizada
para enviar imagens ou ficheiros para outros teleméveis ou para interferir com o
funcionamento de outros dispositivos.

Os utilizadores sé@o responsaveis por qualquer tipo de dispositivos eletrénicos que tragam

para a escola. A escola ndo assume qualquer responsabilidade pela perda, roubo ou dano de
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tais objetos, nem por quaisquer efeitos prejudiciais para a salude causados por estes
dispositivos, sejam eles reais ou potenciais.

* NA&o é autorizado o uso de telemoveis e equipamentos pessoais em determinadas areas
dentro da escola, como vestiarios ou casas de banho.

+ Os professores podem confiscar um telemdével ou equipamento, conforme o estabelecido no
Cdédigo de Conduta do AE. O Coordenador de Segurancga Digital pode fazer uma pesquisa ao
telemovel ou equipamento, com o0 consentimento do aluno ou dos pais / encarregados de
educacdo. Caso se suspeite que 0 equipamento pessoal contém materiais que podem
constituir prova de uma acao ilicita, o telemdvel sera entregue a Policia para averiguacoes.

* No caso de apreensao, o0s telemdveis e outros equipamentos pessoais serao entregues aos
pais / encarregados de educacgéo.

* Na&o é permitido levar telemdveis e outros equipamentos para os exames. Os alunos que
tenham um telemével na sua posse durante um exame estardo sujeitos as normas
estabelecidas pelo Jari Nacional de Exames.

+ Se um(a) aluno(a) necessitar de contactar os pais ou encarregado de educacéo, deve usar,
preferencialmente, o telefone da escola ou contactar os pais ou encarregado de educagéo
através do seu telemovel, em periodo néo letivo e fora de espagcos como salas de aula,
biblioteca, zonas comuns dos blocos e outros espac¢os onde possa perturbar o funcionamento
dos servicos.

+ Os pais e encarregados de educag¢do ndo devem contactar os filhos para os telemoéveis
durante o horério letivo. Em caso de necessidade de contacto urgente devem usar o nimero
de telefone da Escola.

+ Os professores e educadores ndao devem, preferencialmente utilizar os seus teleméveis ou
equipamentos pessoais para contactar criancas, jovens ou seus familiares dentro ou fora da
escola na sua qualidade de profissionais, a ndo ser em situacfes de emergéncia e quando
outros meios de contacto ndo estejam operacionais.

+ Sempre que for necessario contactar alunos ou pais/encarregados de educacao, deverdo usar
um telefone da escola.

+ Os telemodveis e outros equipamentos estardo desligados ou em modo de "siléncio”, a
comunicagdo Bluetooth estara “oculta” ou desligada e os telemdveis e outros equipamentos
ndo serdo utilizados em periodos letivos, exceto em situa¢cdes de emergéncia.

* Se um/a professor/a violar as politicas da escola, podem ser tomadas medidas disciplinares.
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4. Conhecimento das politicas
4.1 Conhecimento das politicas pelo pessoal docente, ndo docente e pais e encarregados de
educacéo
» A Politica de Seguranca Digital esta disponivel, para conhecimento e consulta, no sitio Web
do Agrupamento.
* O Agrupamento ministrara, a todos os elementos da escola, formacgéo atualizada e adequada
sobre a utilizacdo segura e responsavel da Internet, tanto ao nivel profissional como pessoal.
* No sitio Web do Agrupamento séo disponibilizados recursos de apoio para uma utilizacédo
segura e responsavel da Internet e de equipamentos informaticos.
+ O Agrupamento chamara a aten¢ao dos pais para a sua Politica de Seguranca Digital, através
de boletins informativos, de um prospeto a entregar no ato da matricula, das reunides

regulares a realizar com os diretores de turma e do seu sitio Web na Internet.
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Anexo |

POLITICA INTERNA DE PRIVACIDADE E DE DISPONIBILIZACAO DE DADOS PESSOAIS DE
ALUNOS

INTRODUCAO
A elaborag¢do desde documento teve por base:

— Lein267/98, de 26 de outubro, sobre a protecdo de dados e que define no seu artigo

3¢ (https://www.cnpd.pt/bin/legis/nacional/LPD.pdf);

— Lei n.2 103/2015, de 24 de agosto (https://dre.pt/application/file/a/70084427) que
altera a Lei n2 67/98;

— Lein.2 51/2012, de 5 de setembro (https://goo.gl/4zEtyk) - Estatuto do Aluno e Etica

Escolar;

— Regulamento (UE) N.2 2016/679, de 27 de abril de 2016 (https://goo.gl/p28FKU),

relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagcdo desses dados;

— Deliberagdo n.2 1495/2016, de 6 de setembro (https://goo.gl/Nfsqyz).

E certo que a utilizagdo generalizada das tecnologias de informacdo e comunicacdo e,
nomeadamente, das plataformas online tem inimeras vantagens, tanto a nivel pedagdgico como de
circulacdo e disseminacdo da informacdo. Existe, contudo, a necessidade de, no cumprimento da Lei,
garantir a protecao de dados de alunos.

A Internet facilita a difusdo e acesso a informacdo por qualquer pessoa em qualquer parte do
mundo. Sendo este um aspeto com inegdveis vantagens, também, pode constituir um importante risco
no que respeita a disponibilizacdo online, por parte da escola, de dados pessoais dos seus alunos que
poderdo contribuir para a construcdo de perfis das criangas e jovens com consequéncias atuais e/ou
futuras, nomeadamente como forma de discriminagdo; por outro lado, pelo facto de os titulares dos
dados serem criangas e jovens, logo merecedoras de protec¢do acrescida devido a sua vulnerabilidade.
Estas foram as raz8es que estiveram na base da publicacdo da Deliberagdo n.2 1495/2016, de 6 de
setembro, por parte da Comissdo Nacional de Prote¢dao de Dados.

O presente documento visa definir uma politica interna sobre as condi¢Ges exigiveis para a
disponibilizacdo de dados pessoais nas plataformas online do Agrupamento, com particular destaque
para as areas reservadas, bem como para a segregacdo da informacgdo em funcdo da finalidade, noque
respeita as escolas do 1.2, 2.2 e 3.2 ciclo do ensino basico, ensino secundario e as escolas do ensino pré-

escolar nas matérias que lhes sejam aplicaveis.


https://www.cnpd.pt/bin/legis/nacional/LPD.pdf
https://dre.pt/application/file/a/70084427
https://goo.gl/4zEtyk
https://goo.gl/p28FKU
https://goo.gl/Nfsqyz
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Ressalva-se que apenas se aprecia aqui a operagao sobre dados pessoais em que se
traduz a disponibilizagdo dos mesmos na Internet, para efeito do acesso aos mesmos pelo
proprio ou por terceiros, ndo sendo aqui objeto de anélise o acesso aos dados pessoais

dos alunos conservados pelas escolas.

CONDICOES DE LEGITIMIDADE PARA A DISPONIBILIZAGCAO DE DADOS PESSOAIS
NA INTERNET

A escola ndo pode alhear-se da importancia da Internet para o tratamento e circulagdo de
informacdo, bem como para a divulgacdo de muitas das suas atividades que tém como objetivo
enriquecer o curriculo dos alunos e, também, a partilha de boas praticas. Este principio terd, contudo,
de respeitar o preceituado na Lei n? 67/98, de 26 de outubro, sobre a protecdo de dados e que define

no seu artigo 32 (https://www.cnpd.pt/bin/legis/nacional/LPD.pdf):

a) «Dados pessoais»: qualquer informacdo, de qualquer natureza e independentemente do
respetivo suporte, incluindo som e imagem, relativa a uma pessoa singular identificada ou
identificdvel («titular dos dados»); é considerada identificdvel a pessoa que possa ser
identificada direta ou indiretamente, designadamente por referéncia a um ndmero de
identificacdo ou a um ou mais elementos especificos da sua identidade fisica, fisioldgica,
psiquica, econdmica, cultural ou social;

(...)

h) «Consentimento do titular dos dados»: qualquer manifestacdo de vontade, livre, especifica
e informada, nos termos da qual o titular aceita que os seus dados pessoais sejam objeto
de tratamento;

E neste enquadramento legal que tém de ser analisadas as varias possibilidades e apreciadas

as condi¢cdoes de legitimidade para esta operagdao de tratamento de dados pessoais, que é a
disponibilizagdo dos dados na Internet, conforme disposto no artigo 3.9, alinea b) da Lei n.2 67/98, de
26 de outubro, alterada pela Lei n.2 103/2015, de 24 de agosto — Lei de Protecdo de Dados Pessoais
(LPDP).

Em acordo com as razoes ja mencionadas, os dados pessoais dos alunos dizem respeito a sua
vida privada, tendo consequentemente a natureza de dados sensiveis (artigo 7.2, n.2 1, da LPDP).

Sendo os alunos, na sua grande maioria, menores de idade, o consentimento para o tratamento
dos seus dados devera ser obtido junto dos seus encarregados de educagdo, aqui entendidos na acecdo
do n.2 4 do artigo 43.2 da Lei n.2 51/2012, de 5 de setembro, que aprova o Estatuto do Aluno e Etica
Escolar. Isto sem prejuizo da consulta devida aos préprios alunos, em fun¢do da sua idade e do seu grau

de maturidade.
Definem-se a seguir as diferentes situacdes em que ocorre disponibilizacdo de dados pessoais dos

alunos no sitio da Internet do Agrupamento:

II.L1 — Situacdes que decorrem do dever de publicidade e a sua concretizago:

— Afixacdo das pautas de classificagGes;


https://www.cnpd.pt/bin/legis/nacional/LPD.pdf
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— Afixacdo de listagem dos alunos matriculados ou que requereram matricula (artigo
24.2,n.25, do Despacho normativo n.2 1-F/2016, de 5 de abril, Artigo 14.2 do Despacho
normativo n.2 7-B/2015, de 7 de maio);

— Afixacdo de outros dados pessoais (listas do ASE...);

Pautas de avaliagao:
No caso das pautas de avaliagdo, existe regulamento administrativo, que impde a afixagao das pautas
de avaliacdo, no final de cada periodo letivo, em local apropriado no interior da escola.
Das pautas deve constar:
— aidentificagdo do aluno, do ano, da turma e a respetiva classificagdo por disciplina;
— adata de afixacdo da pauta.

Das pautas nédo deve constar informagéo sobre:

— as faltas do aluno;
— aexisténcia de eventual apoio social escolar;
— outra informacdo que, existindo na ficha individual do aluno ou noutros registos, é excessiva

para a finalidade de afixar as classificagGes.

Ndo é permitida a publicitagdo das pautas na Internet em pdgina aberta e acessivel a qualquer pessoa.
E permitida, contudo, a disponibilizagdo da avaliagdo de cada aluno ao seu encarregado de educago,
em drea reservada do sitio da Internet, nomeadamente através da aplicagdo INOVAR — CONSULTA
ALUNOS, a qual estd sujeita a mecanismos rigorosos de autenticacdo de utilizadores devidamente
autorizados por um servico SSL (Secure Sockets Layer) que fornece uma ligagdo segura

(https://inovar.agrcanelas.edu.pt/consultaalunos).

Assim como as pautas s0 estéo afixadas no interior da escola por um curto periodo de tempo
para permitir a sua consulta, também as notas disponibilizadas online numa é&rea
reservada devem seguir os mesmos critérios de necessidade para a conservacdo da
informacdo, pelo que as classificacdes devem ser eliminadas do sitio com eficacia, isto €, ndo
apenas “escondidas”, mas efetivamente apagadas, ndo podendo nunca exceder o prazo
maximo do final do ano letivo em causa (cf. alinea e) do n.° 1 do artigo 5.° e alinea f)don.° 1
do artigo 23.° da LPDP).

Listagens de alunos:
No caso da divulgagdo das listas de criangas e alunos que requereram ou a quem foi renovada a
matricula, determina-se o seguinte:
— A afixagdo tem lugar no local destinado para o efeito, no interior da escola.

— Nas listas de matricula é apenas permitido para identificar as criangas/alunos matriculados, o

3
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nome completo, o estado da matricula, nivel de escolaridade e turma de colocacao.

— Nao é permitida a sua divulgacao no sitio da Internet do Agrupamento, de acesso livre, sendo,
no entanto, permitida a sua publicacdo através da plataforma digital do Agrupamento, desde
gue respeitados os requisitos de seguranca atras enunciados (controlo rigoroso de utilizadores

registados e mecanismos fortes de autenticacdo).

Outros dados pessoais do processo individual do aluno:
Considerando-se a sensibilidade da informacdo pessoal relativa a criancas e jovens e o impacto que a
sua publicacdo online pode ter no seu desenvolvimento pessoal e na sua seguranga deve ter-se em
atencgdo o seguinte:

— nado hd qualquer legitimidade para disponibilizar na Internet, em regime de livre acesso, os
dados pessoais relacionados com a constituicdo das turmas, com a identificagdo do ano de
escolaridade e da turma, o nome completo dos alunos, a sua idade, a opcao pela disciplina de
religido, horarios das turmas e organizacao das atividades curriculares; incluem-se, também,
neste tépico quaisquer dados relativos ao domicilio, ao percurso escolar, a situagdo
socioecondmica, a existéncia de apoio social escolar, ao tipo e nimero de faltas dadas por
disciplina, informacdo de salde associada a justificagdo de faltas, a situacdo de deficiéncia, a
medidas disciplinares, a referencia¢cdo pela Comissdao de Protecdo de Criangas e Jovens e a
necessidades educativas especiais;

— os dados anteriormente referidos também ndo devem ser divulgados nos conselhos de turma
onde estdo presentes os representantes dos Encarregados de Educagdo e os delegado e
subdelegado representantes dos alunos da turma;

— admite-se, no entanto, a disponibilizacdo dos dados pessoais relativos as turmas, hordrios,
atividades extracurriculares na Internet, em area reservada de acesso credenciado para a
comunidade escolar, como é o caso do INOVAR — CONSULTA ALUNOS, delimitado no tempo,

no maximo, até final do ano letivo correspondente.

Acresce que todos os dados anteriormente referidos integram-se no processo individual do aluno,
sobre o qual recai um dever de confidencialidade, conforme disposto no artigo 11.2, n.2 7, do Estatuto

do Aluno, e estabelecendo o n.2 4 do mesmo artigo quem a ele tem acesso.

1.2 — Publicacdo de imagens dos alunos

A maioria das atividades das escolas é dinamizada ou dirigida aos seus alunos, pelo que a divulgacdo de
imagem, video e som na Internet surge como forma de divulgar o trabalho realizado. Contudo, a
imagem e voz dos alunos constituem dados pessoais que contribuem para a identificagdo de criangas e
jovens, pelo que o Agrupamento devera, no que respeita a publicagdo nos seus sites oficiais e nas

plataformas online de trabalho curricular, extracurricular e/ou de projetos, tanto em sistema aberto
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como em drea reservada mediante autenticacdo, observar o seguinte:
— apublicacdo de imagem e som dos alunos deve ser reduzida ao minimo indispensavel;
— no ambito das atividades da escola é admissivel a divulgacdo de imagens que nao permitam a
identificacdo das criangas e jovens;
— deve-se privilegiar a captacdo de imagens de longe e de angulos em que as criancas ndo sejam

facilmente identificaveis e suprimindo legendas que permitam a sua identificacdo.

Mesmo obedecendo ao anteriormente preceituado, é sempre necessario o consentimento prévio e
informado dos encarregados de educa¢do. Mesmo que as imagens ndo se destinem a divulgacdo na
Internet, mas tenham uma utilizagdo em circuito mais fechado ou figuem apenas para arquivo ou
exposicdo no espago escolar, serd sempre imprescindivel obter o consentimento escrito do
encarregado de educacdo, o qual deve ser previamente informado, de forma clara e transparente,
sobre o contexto da captacdo, os fins e a utilizacdo a ser dada as imagens.

No caso dos alunos de maior idade devem ser estes a assinar o referido consentimento informado. Os
eventuais consentimentos que sejam obtidos dos encarregados de educacdo ou dos préprios jovens

para a recolha de imagens devem passar a constar do processo individual do aluno.

Il. O sitio da Internet das escolas como Portal de acesso
lll.1. Acesso remoto dos docentes
E permitido aos docentes acederem ao sistema de informacdo interno do agrupamento (aplicacdo
INOVAR e GestGo Documental), através da Internet, desde que sejam utilizados mecanismos que
assegurem a confidencialidade das comunica¢des (SSL-Secure Sockets Layer) e seja adotada uma
rigorosa politica de gestdo de utilizadores, com atribuicdo de perfis de acesso, que garanta que o acesso
aos dados pessoais respeita o principio da necessidade de conhecer, em razio das fungles
desempenhadas e das competéncias atribuidas.
Os responsaveis pela gestao destas plataformas devem implementar:
— mecanismos que vedem aos utilizadores a possibilidade de criacdo de palavras-passe fracas
(v.g., com poucas letras, sem algarismos ou sem carateres especiais);
— procedimentos que permitam uma eficiente e pronta gestdo das contas de utilizador,
desabilitando utilizadores que ja ndo se encontrem ligados a instituicdo ou a determinadas

funcdes.

lll.2. Plataformas de e-learning
As plataformas eletrénicas de apoio ao ensino constituem uma forma cada vez mais comum de

comunicacado entre os docentes e os alunos. Estas plataformas permitem a divulgacao de informacdes,
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conteudos programaticos, classificagdes e fomentam também discussdes entre alunos e professores
em foruns.

Por se tratar de recursos que se pretendem acessiveis a partir de qualquer ponto, as plataformas de e-
learning devem ser configuradas de forma a garantir que apenas os utilizadores devidamente

associados aos conteudos tém acesso a estes.

Ill. Disposigdes finais
O Agrupamento, através dos diferentes responsaveis, estd obrigado, caso o titular dos dados o
requeira, a permitir o acesso, retificagdio ou a eliminacdo dos dados facultados. Neste ambito
assumimos para com os utilizadores os seguintes compromissos:
— Respeitar o sigilo profissional em relacdo aos dados tratados;
— Assegurar o consentimento expresso do titular dos dados sempre que tal for exigido;
— Proceder ao tratamento de dados de forma licita e transparente, recolhendo apenas a
informacdo necessaria e pertinente a finalidade a que se destinam;
— Permitir ao titular dos dados o acesso, atualizacdo e correcdo das informacdes sobre si
registadas.
— Garantir o direito de elimina¢do dos dados utilizados quando requerida pelo titular;
— Adotar medidas de seguranga que impeg¢am a consulta, modificagdo, destrui¢do ou adi¢cdo dos

dados por pessoa ndo autorizada a fazé-lo.

Todo o pessoal em desempenho de fun¢des neste Agrupamento deve, neste dominio, nortear
sempre a sua atuacao pelo respeito pelos principios da proporcionalidade e da ndo discriminagéo,
na perspetiva do interesse superior das criancas e jovens, avaliando a todo o tempo 0s riscos e 0
impacto que a disponibiliza¢cdo de dados pessoais na Internet pode ter na vida dos seus alunos.
Devem ainda, através do exemplo, sensibilizar toda a comunidade escolar para a necessidade de
proteger os dados pessoais e respeitar a privacidade de todos e de cada um, em particular das
criangas e jovens



